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Test

Mit dem Test kann man sich vergewissern, dass Programme/Sketche auf den Arduino geladen
werden. Wer mag kann sich mit dem Sketch beschaftigen und kleine Anderungen vornehmen. Das ist
fur die Installation der MobalLedLib aber nicht erforderlich.

In der IDE unter Datei -» 01Basics — Blink auswahlen und durch Anklicken des Sende-Buttons zum
Arduino schicken.

aich_feb27a | Arduine 1.8.12
Datei Beafpeiten Sketch Werkzeuge Hilfe
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10.5tarterKit_BasicKit
11.Arduinol5P

Beenden Strg+Q
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Funktioniert alles ohne Fehlermeldung, sollte die auf dem Board verbaute LED mit 0,5 Hz blinken. Bei
einem neuen Arduino blinkt die LED bereits ab Werk. Durch andern der , delay” Werte im Sketch und
erneutes Hochladen kénnen die Blinkfrequenz und das Taktverhaltnis geandert werden. So Kann
sicher gestellt werden, dass tatsachlich das eben hochgeladene Sketch die LED blinken Iasst. Einfach
mal ausprobieren.

fe:g‘ sketch_feb27a | Arduino 1.8.12

Datei Bearbeiten Sketch Werkzeuge Hilfe

3 Blink | Arduine 1,812
sketch_feh27a | Datei Bearbeiten Sketch Werkzeuge Hilfe

& |void loop()
[/ put yo|

5 // the setup function runs once when you press reset or power 1
26 (vold setup() {

[/ initialize digital pin LED BUILTIN as an output.

pinMode (LED BUILTIN, OUTPUT);

211

1 // the loop function runs over and owver again forever

wvold loop(] 1{
digitalWrite (LED BUILTIN, HIGH]: // turn the LED on (HIGH :
delay (1000} ; // wait for a second
digitalWrite (LED BUILTIN, LOW); // turn the LED off by mal
delay (1000} ; // wait for a second

}

£

Arduino Mano, ATm auf COM3

Upload-Probleme

Sollte es beim Upload des Programms auf den LED-Arduino Probleme geben, bitte als erste Losung die
aktuellste Softwareversion auf den DCC-Arduino installieren.

Dazu im Programm-Generator oben Rechts auf den Button fur die Optionen klicken.
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Im Mend nun zum Reiter ,,DCC Arduino” wechseln und den Button ,,Prog Installieren” anklicken und

den Anwelsungen in dem D|alogfenster folgen

Dptionen und Spezielle Funktionen

LED &rduinc [

t) Arduino Typ

USB Port erkennen [ sutomatisch erkennen -
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—  LED Farbteststarten | (Update: Strg-+lick) SchiieBien L

Eine weitere Losung ist hier zu finden Probleme beim Upload

Bibliotheken

In der Version 1.9.5 der MobalLedLib wurde ein System zur automatischen Aktualisierung und

Installation der notwendigen Bibliotheken eingeflhrt.

Sollte es bei der Verwendung der MobaledLib Problemen geben, ist es hilfreich uns einen Screenshot
der ,Library Status Seite” zu schicken bzw im Forum zu posten. Diese Seite kann im Programm-

Generator Uber das Optionen-Menu (LED-Kreis) geoffnet werden.

= B B | B Be He| @

Z. Arduino Zeile Ldsche Verschiebe Kopiere Aus- oder Alle L8sche

Dial s L z z 5 % .
el schicken einfiigen Zeilen Zeilen Zeilen Einblenden| Einblenden el

)

Optionen

2

§

Help

Ver. 1.9.5 by Hardi

Im nachfolgenden Dialogfenster auf den Reiter ,Update” und danach auf die Schaltflache , Status der

Bibliotheken” klicken.
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ar incison oM Sutalet --hoard ardui

Opticnen und Spezielle Funktionen

1.
LED Arduinc | Selectrix Arduino | Dateien

= p e Aktualisiert die MobaledLib auf den E
Aktual Bibliothek
A ST offizielen freigegebenen Stand welcher E
4 in der Arduino IDE verfiigbar ist.
: Instaliert die Beta Test Version der

— Installiere Beta Test —
i e MobaledLib Bibliothek. B
1|2 (Mur flr Experten) 3
: (T etntus der Bibliotheken Zfe'rgt den Status aller instalierten :
] : 1) Bibliotheken und Boards an. B
| Weitere Programme; F

Pattern Configurator Mail an Hardi E
—  LED Farbteststarten | (Update: Strg-+Klick) Schiiefien =

In dem nun sichtbaren Excelsheet, stehen alle notwendigen Informationen zur aktuellen Installation
der MobaledLib, der Arduino IDE und allen notwendigen Bibliotheken.

3 - .r R . . |
e e R Last update: Arduino IDE.' 1.8.13 ‘Sketchbouk_F'ath. C:\Wsers\MadMax\Documents\Arduino Open Path

17.6.20 17:32 Std. Boards (MNano, Uno, _..): 183

Install selected [ wait at the end
Delete selected

Selec Installe Lib/ Required Detected

t d Board Library Name Test File Version Version Other Source / Add URL Comments
1 L |MobaledLib MobaledLib.h 195 Installation aus Arduino Datenbank
1 L*  |MobaLedLib MobaledLib.h 1.9.5 |https-H/github com/Hardi-St/Mobal edLib/archive/master zip _|Manuelle Installation von GitHub
1 L*  |MobaledLib MobaledLib h 1.95 [|https-/github com/Hardi-St/Mobal edl ib Dncu-‘rau\;-‘n’:asler-"ElgManuelle Beta Test Installation von GitHub
1 L  |FastLED FastLED.h 333
1 L NmraDecc NmraDcc.h 205
1 L |AnalogScanner AnalogScanner.h ? https-//github.com/merose/AnalogScanner/archive/master zip|
1 L |ATtinySerialQut ATtinySerialQut.h 1.1.0
1 L |DIo2 DIOZ2.h 151
1 L |[EWMA EwmaT_h 1.02 Charlieplex
1 £ MobaTools MobaTools.h 220 Senvo
1 L |TimerOne TimerOne.h 11
1 B |ATTinyCore:avr ATTinyCore\src\ATTi 1.3.3 |http://drazzy.com/package_drazzy.com_index.json Servo, Charliplexing
1 B |arduino-avr cares\arduino\Arduin 183 Standard library for Mano, Uno,

The following lines are not used. Additional lines could be inserted above  There must be at least one empty line.
B arduino megaavr:Wirehsrc\Wire.h” 1.6.26 Mano every, ...

Installation MLL aktuelle Version aus aus GitHub

Die Installation der MobaLedLib ist nicht nur Gber die ARDUINO IDE mdglich, bei der es manchmal zu
Fehlermeldungen kommt, sondern auch Uber eine gepackte (gezipte) Datei, die man leicht von
GitHub herunterladen kann.
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Zu erreichen ist die GitHub-Seite Uber folgenden Link: https://github.com/Hardi-St

Hardi hat auf GitHub mehrere Projekte angelegt. Fur die MobaledLib sind in der folgenden Abbildung
die Projekte MobaledLib und MobaLedLib_Docu von Bedeutung.

Signin | Signup

Create your own GitHub profile

Toa your oo peallio on GiHuly, the best place o bos oode, manaoe ok

MahsladLib_Doen

Jugreanisger mil_fncdeno

Highlights

# Sarile Code Vauk Conelbor -

In ,MobaLedLib“ befinden sich die Dateien fur die aktuelle Version, in “MobaLedLib_Docu“ die dazu
gehorige Dokumentation. ,MobaledLib_Docu” enthalt auRerdem ein Unterverzeichnis in dem eine
Betatest-Version enthalten ist. Diese Testversion ist flr Spezialisten und Tester vorgesehen, nicht

fur Einsteiger.
Herunterladen der AKTUELLEN MobaledLib-Version:

In ,MobalLedLib“ die Schaltflache ,Code" anklicken und in dem sich 6ffnenden Fenster ,,Download
ZIP" anklicken. Die gepackte Zip Datei wird in das Download-Verzeichnis des Nutzers

heruntergeladen.
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Herunterladen der MobalLedLib-BETATEST-Version:

Die Verwendung der Testversionen von Github erfolgt auf eigene Gefahr.
Support im Forum wird nur fir die aktuelle freigegeben Version gegeben.
Support fur die Testversionen erfolgt ausschliel8lich per Email.

Im Unterverzeichnis MobaLedLib_Docu/Betatest/MobalLedLib-master.zip ,Download* anklicken.

B masher | Mobaledlib Docu / Betatest / Mobalediib-masterzip I G 1 ik
,‘ HadioD s 211 i v ligs aup  ¥3% Higbary

Ao 1 comiTibastes

Die Zip-Datei wird in das Downloadverzeichnis heruntergeladen.

Das weitere Vorgehen ist bei beiden Versionen gleich.

MobaledLib-Dateien werden im Nutzer-Verzeichnis unter ,Dokumente” Unterverzeichnis ,Arduino” an
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zwei Stellen gespeichert:

v — Dokumente
Any Video Converter
Apple

w Arduino

Adatruit_PWM_Servo_Driver_Library

Adafruit-PWM-Servo-Driver-Library-master
AnalogScanner

ATtinySerialOQut

DIO2

EWMA

FastLED

obaledLib

Meobalools

MmraDec
TimerOne
WiFiManager
Mobaledlib_1.9.5

sketch_jull5a

sketch_juld5a
Benutzerdefinierte Office-Vorlagen

- & = . N T

* in dem Verzeichnis ,MobaLedLib“ (griin). Hier sind durch den Nutzer keine Anderungen
vorzunehmen. Bei der Installation wird hier spater automatisch ein weiteres Unterverzeichnis

mit der entsprechenden Versionsnummer angelegt.

e und in ,libraries” (rot). In diesem Unterverzeichnis muss das Verzeichnis ,MobalLedLib“ geldscht
und die grade heruntergeladene neue entpackte Version hineinkopiert werden. Zum Entpacken
kann man das Microsoft-Tool oder, wenn vorhanden, ein anderes Programm wie ,, 7-Zip“ nutzen.
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Warknuiphung entslen

Nun sollte sich in , libraries” wieder ein MobalLedLib-Unterverzeichnis befinden, dass alle notwendigen
Dateien enthalt. Noch heit diese Verzeichnis allerdings ,,MobaledLib-master”. GitHub versieht beim
Herunterladen standardmalig Dateien mit dem Zusatz ,-master”.

Heute (1)

I Mobaledlib-master 211,200 1T ZIP-komprimierte £.343 KB

Der Name des Verzeichnisses muss von ,MobaledLib-master” in ,MobaledLib“ geandert werden.

Nun wird wie gewohnt auf der Tastatur die WINDOWS und die ,,R“ Taste gleichzeitig gedruckt. In den
erscheinenden ,Ausfuhren” Dialog die folgende Zeile kopieren:
%USERPROFILE%\Documents\Arduino\libraries\MobaLedLib\extras\Prog_Generator_Mobale
dLib.xIsm

Achtung: Die Grof3- und Kleinschreibung muss exakt stimmen.

¥ Ausfidhren X

- Geben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

i Offnen: MDhaLedLih\E{tras‘kPm_Eeneratﬂr_MuhaLedLih.xIsm “

Abbrechen Burchsuchen...

EMC I VOIT IF Zro [l TTOTIEr - & DCOsOn [DTOrscrmar oy

Der weitere Ablauf entspricht der , Anleitung fur den ersten Schnelleinstieg®”.
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Arduino IDE

Wird der Clone-Arduino nicht erkannt, muss evtl. ein passender Treiber installiert werden, deri.d.R.
auf der HOMEPAGE des Handlers verfligbar ist oder im Netz als CH340SER.EXE oder auch
CH341SER.EXE. Falls die Arduino- Software das eingesteckte Board trotzdem nicht erkennt, hilft
manchmal das Umstecken des USB-Kabels. Flhrt das noch nicht zum Erfolg, liegt die Ursache
wahrscheinlich wieder bei den Windows Treibern. Beim AnschlieBen eines Boards wird jeweils ein
COM-Port vergeben, ohne dass die in der Vergangenheit erzeugten Ports geldscht oder Uberschrieben
wurden. In der Systemsteuerung werden diese unbenutzten, aber von Windows als belegt gefuhrten
Schnittstellen nach den Ublichen Voreinstellungen nicht angezeigt. Um das zu beheben 6ffnet man
zunachst wieder den Gerate-Mager, nun allerdings zwingend als Administrator. Uber das Men(i
Ansichten wahlt man den Unterpunkt ,Ausgeblendete Gerate anzeigen”“. Diese werden in grauer
Schrift angezeigt und kénnen geldscht werden.

Office bzw Virenscanner verweigert Zugriff
Office

Sollte beim Start von Excel folgende Fehlermeldung kommen, so muss dem PC gesagt werden, er
kann allen Dateien in dem Verzeichnis der MobaLEdLib vertrauen. Um dies in Office einzutragen,
haben wir eine kurze Videoanleitung erstellt.

inzelne LEDs verwaltet m

Sicherhestshinweis fir Microsoft Excel ? b A
|
g‘ Microsolt Office hal ein potenzelbes Sicherheitsrisiiio erkannl
VT
fick
Makrot In diesem Dokument wurden von [hrem Vicenscanner als
nid| pasartig identitizien

Bossrtige Makros erianni

Office wird jetrt geschiossen, um |hre Daten u schitzen

iErf Diese Meldung wird in Kurze sutomatisch geschlossen

| ganZeEmTacn Zenen emrugen, verscnepen,
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Wenn Euch das Video zu schnell ist, konnt ihr die Geschwindigkeit in dem Video Uber das Zahnrad
reduzieren. Dazu zuerst auf das Zahnrad klicken, dann den Eintrag ,Wiedergabegeschwindigkeit”
auswahlen und zum Beispiel auf 0,50 stellen, das ist dann die halbe Geschwindigkeit.

€ Wisdergabegeschwindigiat Benyizerdefinisrt

Virenscanner

Das Freigeben von Ordner geschieht auf eigene Gefahr, daher nur freigeben was absolut
notwendig ist.

Es wird von uns keine Haftung flr Schaden jeglicher Art bei einer falschen oder fehlerhaften
Verwendung der Ausnahmeregeln Gbernommen.

Auf Grund der vielen Makros und auch der Funktionen zum Download und Installation der Bibliotheken
Uber den Programm-Generator, wird die MobaLedLib leider immer wieder von Virenscannern blockiert.
Da es viele verschiedene Virenscanner am Markt gibt, kdnne wir leider nicht fur jeden eine Anleitung
zur Verflgung stellen, wie man in diesem Ausnahmeregeln erstellt. In die Ausnahmeregeln missen
die Ordner:

e C:\Users\,BENUTZERNAME“\Documents\Arduino\libraries\MobalLedLib
e C:\Users\,BENUTZERNAME“\Documents\Arduino\MobaLedLib_1.9.5
e C:\Users\,BENUTZERNAME“\Documents\Arduino\MobaLedLib\ (ab Version 1.9.6)

eingetragen werden.
Daher findet Ihr nachfolgend eine Linkliste zu den Erklarungen der einzelnen Anbieter.

e Microsoft Defender
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e Kaspersky
e Avast

e G Data

¢ Norton

» Bitdefender
e Avira

e McAfee

e TrendMicro
e Sophos

Alle auf dieser Seite veroffentlichten Marken-, Produkt- und Warenzeichen sind Eigentum der jeweiligen Unternehmen
und stehen in keinem direkten Zusammenhang mit der MobaLedLib.

Erklarung von Hardi zu dem Problem mit dem Virenscanner

Da es immer wieder Fragen iiber die Sicherheit der MobaLedLib gibt, hier die Erklarung von Hardi"
dazu.

Das die Viren Scanner die Excel Programme in der MobaledLib als potentiell
Gefahrlich einstufen hat gute Grinde. Die Programme

» kopieren sich selber in ein anderes Verzeichnis

e generieren ,cmd” und PowerShell Skripte und fuhren diese
anschlieBend aus

e laden Dateien aus dem Internet nach

e Ganz suspekt ist das nachladen der EXE Datei
.PyProg_Generator_MobaledLib.exe” welche das Farbtest-Programm
enthalt. Diese Datei enthalt zu allem Uberfluss auch noch
komprimierte Daten welche an das EXE Programm angehangt sind.

Das sind genau die Dinge welche Trojaner oder Viren machen. Darum ist es
sehr gut, wenn der Viren Scanner diese Programme nicht einfach so
ausfuhrt.

Doch was jetzt? Man sollte eigentlich keinem Programm aus dem Internet

o0
L

trauen. Und schon gar nicht, wenn es von einem langhaarigen stammt

= In dem Fall sollte man zusatzlichen Rat einholen. Dazu befragt man eine
Scann-Dienst im Netz. Dominik hat das mal gemacht. Hier die Ergebnisse:

Komplette MobaledLib (13/64)
https://www.virustotal.com/gui/file/0fe2ff2a3b4bf0d449ab57286d7eefb82fc9
9d1bd78a4aba655705af63e8f313/detection

Programm-Generator (9/63)
https://www.virustotal.com/gui/file/84237959c769eefab798ec474d906b485a
f6562ce60al3f4ef259a5575c75fcc/detection
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https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97_466d_4ddb_952d_05484ea932c6/Page29.jspx?wc.contextURL=%2Fspaces%2Fcp&locale=de_DE&articleId=TS102056&_afrLoop=1285484239568211&leftWidth=0%25&showFooter=false&showHeader=false&rightWidth=0%25&centerWidth=100%25#!%40%40%3FshowFooter%3Dfalse%26locale%3Dde_DE%26_afrLoop%3D1285484239568211%26articleId%3DTS102056%26leftWidth%3D0%2525%26showHeader%3Dfalse%26wc.contextURL%3D%252Fspaces%252Fcp%26rightWidth%3D0%2525%26centerWidth%3D100%2525%26_adf.ctrl-state%3Doz4uu1a4j_9
https://docs.trendmicro.com/all/ent/officescan/v12.0/de-de/osce_12.0_agent_olh/Trusted-Program-List.html
https://community.sophos.com/products/unified-threat-management/f/german-forum/61799/enpoint-protection-ordner-und-anwendungen-ausnahmen
https://www.virustotal.com/gui/file/0fe2ff2a3b4bf0d449ab57286d7eefb82fc99d1bd78a4aba655705af63e8f313/detection
https://www.virustotal.com/gui/file/0fe2ff2a3b4bf0d449ab57286d7eefb82fc99d1bd78a4aba655705af63e8f313/detection
https://www.virustotal.com/gui/file/84237959c769eefab798ec474d906b485af6562ce60a13f4ef259a5575c75fcc/detection
https://www.virustotal.com/gui/file/84237959c769eefab798ec474d906b485af6562ce60a13f4ef259a5575c75fcc/detection
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Pattern-Konfigurator (11/64)
https://www.virustotal.com/gui/file/a8d8f00391e1315d5a2f22b0al75e4ac22
533a7e6b806e773f025c72a94bd39d/detection

Die Zahlen in Klammern enthalten die Anzahl der Viren Scanner welche das
entsprechende Paket als Bedrohlich eingestuft haben und als zweite Zahl
die Anzahl der bei dem Test befragten Scanner.

Demnach stufen 13 von 64 Scanner die MobalLedLib Ver. 1.9.5 als gefahrlich
ein.

Warum halten die die anderen Virenscanner die Bibliothek flr unbedenklich?
Sind deren Programme schlechter und sehen die offensichtlichen Probleme
nicht?

Das kann ich mir nicht vorstellen. Der Programm Code eines Excel VBA
Programms ist ganz einfach zu scannen. Bei einem Exe Programm ist das
viel schwieriger.

Ich vermute, dass die 51 Scanner ihre Arbeit einfach grindlicher machen
und erkennen, dass das Programm nichts Bdses macht. Vermutlich scannen
sie auch die Daten und Programme welche heruntergeladen werden. Aber
das sind nur Vermutungen von mir.

Trotzdem bin ich der Meinung, dass ein Programm ungefahrlich ist, wenn
80% der ,Sachverstandigen* dieses bestatigen.

Aber bildet euch selber eine Meinung und fragt Eure Experten. Es kdnnte ja
auch passieren, dass die Programme auf Github infiziert werden. Vielleicht
liest gerade irgendein Gauner meine Erklarung und modifiziert daraufhin die
Programme, weil lIhr diesen jetzt vertraut...

Solange lhr die MobalLedLib Uber die Arduino IDE installiert besteht noch ein
weiterer Schutz. Die darUber installierbaren Bibliotheken werden nur dann
zugelassen, wenn sie deren Scanner passieren |asst. Sie werden vor
Veranderungen durch eine Prifsumme geschutzt welche auf Eurem Rechner
Uberpruft wird. Damit ist auch der Transport zu Euch gesichert.

Das Problem ist nicht neu und ich sehe keine Méglichkeit wie man das
einfach umgehen kann. Auch bei der Letzten Version gab es diese
Meldungen:
https://www.stummiforum.de/viewtopic.php?f=7&t=165060&sd=a&start=8
12
https://www.stummiforum.de/viewtopic.php?f=7&t=165060&sd=a&start=8
34

Wenn Ihr Euch davon Uberzeugt habt, dass die MobalLedLib ungefahrlich ist
oder mir vertraut, dann konnt Ihr Eurem Wachhund sagen, dass die
Bibliothek ein Freund ist. Die Anleitung dazu ist etwas weiter oben, Uber der
Box zu finden.
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